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平安上外

 谨防陷阱
　　随着网络的使用日益深入人们

的生活，一些不法分子也开始采用

网络通讯手段进行诈骗，其招数可

谓无孔不入、花样百出。

　　前日，笔者收到一条“中奖短

信”，此短信打着中央电视台知名栏

目“非常６＋１”的旗号，称笔者已

获得主持人李咏金蛋活动一等奖，

同时，获奖人可凭随信验证码登陆

某活动网站查询办理。笔者看了这

则短信之后，抱着疑惑的心理登上

短信提供的网站，令人吃惊的是，此

网站和中央电视台官方网站竟然十

分相似（见下图，有框为假网站），乍

一看能以假乱真。网页有“ＣＣＴＶ

－非常６＋１《李咏砸金蛋活动》面

向所有手机号码用户抽奖幸运网友

活动”的字样，非常醒目。网页还提

醒说：当日抽选，当日办理，领取奖

品时间为当日１：００至２４：０

０，请幸运用户把握时间办理领奖

手续。随后，笔者在该网站验证框中

随意输入一个验证码，进入了一个

活动专区，只见网站中弹出一份需

要填写姓名、详细地址、证件号码及

银行账户等信息的表格，在网“北京

公证处”，出现的网页中有北京市公

证机构的“证明”和公证人员“证明”，

看起来颇为可信。

　　之后，笔者在“非常６＋１栏目”

官网上查阅相关内容，其栏目组已

在网页上发出重要声明，称：近日，

很多观众通过短信或者上网收到关

于“获得非常６＋１栏目砸金蛋大

奖”的获奖信息。对此，《非常６＋

１》栏目组郑重做出如下声明：1、

《非常６＋１》栏目组目前的官方网

站为ｗｗｗ．ｃｃｔｖ．ｃｏｍ。2、

《非常６＋１》栏目组从未举办过：

任何形式的抽奖活动，请广大观众

提高警惕，不要轻信虚假信息，以免

身边贵重物品被盗案例令人心神不宁，害

怕自己的手机钱包也遭此厄运吗？《天下

无贼特别企划》为你提供防盗秘笈....

                        详见２版专题

你觉得自己的大学生活健康而规律吗？来对

照下《大学生最佳作息表》吧，及时改正自

己的不良习惯哦.....

                             详见３版

我们心中都住着一个“小王子”，他会以不

同形象出现在不同时期带来最特别的感悟，

问候一下今天你心中的小王子吧.....

                            详见４版

上当受骗。

　　以上只是近来一个受骗率较高

的典型案例，此类网络通讯行骗层

出不穷，下面向大家介绍三种常见

的网络诈骗犯罪手段及其防范对

策 ：

⊙骗术一

　虚假中奖信息类诈骗

　　行骗者一般是通过网络群发功

能向网络用户随机发送虚假中奖信

息，有的是ＱＱ中奖、淘宝中奖、网

络游戏帐号中奖、手机号码中奖，购

买汽车中奖等等，形形色色，不胜枚

举。他们利用人们的侥幸和欲望心

理，屡屡得逞。

⊙骗术二

　冒充他人网络身份实施诈骗

　　不法分子先通过技术手段盗取

他人ＱＱ号码、ＭＳＮ帐号、邮箱等

个人帐号，盗取成功后以帐号主人

的身份登录互联网，并以有急事等

钱用为借口，向帐号里的好友借钱。

这时，警惕性不高的受害人会立即

按要求给指定帐号汇钱，从而自身

利益受损。

⊙骗术三

　以钓鱼网站形式诈骗

　　犯罪分子建立起域名和网页内

容都与真正网上银行系统、网上证

券交易平台极为相似的网站（即钓

鱼网站），引诱用户输入账号、密码

等信息，进而通过真正的网上银行、

网上证券系统或者伪造银行储蓄卡、

证券交易卡盗窃资金。

防范对策

1.核实对方网站的真实性

　　通常可以通过查询网站底部的

信产部备案号是否有备案，若有备

案，是否与正在浏览的购物网站一

致 。

2.对网银支付界面进行核实

　　通常对方提供的支付界面与正

规的网银支付界面很相似，可以通

过核对支付界面网址的方式来辨别

支付界面真伪。

3.对网页上的信息进行核实

　　对网站上所留电话、银行帐号、

公司地址、ＱＱ号码、ＭＳＮ帐号、

邮箱等关键字使用百度、ｇｏｏｇ

ｌｅ进行搜索发现是否有人已经被

骗 。

　　谨记，不要想着天上会掉馅饼，

如果有一天真有一个“馅饼”，那肯

定不是圈套就是陷阱，随时保持清

醒的头脑，不被不法分子所利用。同

时，在生活中留意身边的报刊、电视

新闻、亲朋好友处的信息，通过各种

渠道多收集和了解最新的诈骗方法，

这样就能很快地识破骗子的花言巧

语。最后，安装最新的安全软件，它

们可以有效地帮助用户分析发现网

络中可能存在的诈骗行为。一旦发

生欺诈或纠纷，您在直接向交易平

台举报的同时，还可以向当地消协

举报，联系有关部门。

                 文/刘蔚敭
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